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l. UVODNI DIO

Srednja $kola Konj§¢ina (u daljnjem tekstu: Skola), kao voditelj obrade podataka, prilikom obavljanja
svoje osnovne djelatnosti obraduje osobne podatke djelatnika, ucenika, roditelja/zakonskih skrbnika
udenika i drugih fizi¢kih osoba koje sa Skolom imaju bilo kakav ugovorni odnos (u daljnjem tekstu:
Ispitanici).

S obzirom da malodobni ucenici spadaju u najranjiviju skupinu ispitanika i ujedno predstavljaju
najbrojniju kategoriju ispitanika u Skoli, a Uzimajuéi u obzir najnovija dostignuéa, troskove provedbe
te prirodu, opseg, kontekst i svrhe obrade, kao i rizik razlicitih razina vjerojatnosti i ozbiljnosti za
prava i slobode pojedinaca, Skola je obvezna provoditi odgovarajuée tehnicke i organizacijske mjere
kako bi osigurala odgovarajuc¢u razinu sigurnosti obrade osobnih podataka s obzirom na moguéi rizik.

Dakle, kako bi se o¢uvala sigurnost i sprije¢ila obrada kojom se kr$i Opéa uredba o zastiti podataka,
Skola bi trebala procijeniti rizike povezane s obradom osobnih podataka.

Prilikom procjene rizika za sigurnost obrade osobnih podataka u obzir bi trebalo uzeti rizike koje
predstavlja obrada osobnih podataka poput:

e slucajnog ili nezakonitog uniStenja osobnih podataka,

gubitka osobnih podataka,
izmjene osobnih podataka,

neovlaStenog odavanja ili pristupa osobnim podacima koji su preneseni, pohranjeni ili

na drugi nacin obradivani.

PRIKUPLJANJE | OBRADA OSOBNIH PODATAKA

S obzirom na djelatnost Skole i na kategorije ispitanika, u Skoli se prikupljaju i obraduju slijede¢i
osobni podaci:

Red,
Br.

Kategorija ispitanika

Naziv osobnog podatka

1.

Djelatnici skole

Ime i prezime, OIB, JMBG, datum i mjesto rodenja,
adresa stanovanja, adresa elektronicke poste, brojevi
telefona i mobitela, podaci o steCenoj wvrsti i stupnju
struéne spreme, kompetencijama, zvanju, podaci 0
struénom usavr$avanju, podaci o radnom iskustvu, stazu
i stru¢nosti, podaci 0 kaznjavanju, podaci o ¢lanovima
obitelji koje uzdrzava, podaci o djeci, bra¢no stanje,
sudjelovanje u Domovinskom ratu, invalidnost, broj
tekuceg racuna/IBAN i banka u kojoj je otvoren,
Clanstvo u sindikatu, spol, narodnost, krediti i druge
obustave

Ucenici Skole

Ime i prezime, OIB, JMBG, datum i mjesto rodenja,
adresa stanovanja, podaci o roditeljima ili zakonskim
skrbnicima, brojevi telefona 1 mobitela, adrese
elektronicke poste ucenika, spol, podaci o zdravstvenom




stanju 1 tijeku lijeCenja, socijalnom stanju odnosno
obiteljskim prilikama, spol, narodnost, primjereni oblik
Skolovanja, ugovor o0 naukovanju

Roditelji/zakonski skrbnici

Ime i prezime, OIB, adresa stanovanja, brojevi telefona i
mobitela, stru¢na sprema i zvanje, podatak glede
zaposlenosti, spol

Druge osobe s ugovornim odnosom

Ime i prezime, OIB, JMBG, adresa stanovanja, adresa
elektroni¢ke poste, IBAN odnosno ziro-ra¢un i banka,
broj telefona odnosno mobitela, spol

I1l.  SVRHA OBRADE, OSOBE OVLASTENE ZA OBRADU, MJESTO OBRADE |
CUVANJA, PRAVNI TEMELJ OBRADE

Rb.

Kategorija
ispitanika

Pravni
temelj

Osobe ovlastene
za obradu

Svrha obrade osobnih podataka Mjesto obrade

i Cuvanja

Djelatnici

- Zasnivanje i prestanak radnog
odnosa te poslovi koji proizlaze
iz istoga,

- Unos u Registar javnih
sluzbenika

- Centralni obracun placa i sve
aktivnosti u svezi placa
(obustave, pripadnost
sindikatu....)

- Unos u e-Maticu,

- Prijava/odjava HZMIO, HZZO i
dostavljanje drugih podataka

- Dostava podataka FINI, Poreznoj
upravi

- Dostava podataka Ministarstvu
znanosti i obrazovanja

- Dostava podataka Agenciji za
odgoj i obrazovanje, Agenciji za
strukovno obrazovanje i
obrazovanje odraslih,
Nacionalnom centru za vanjsko
vrednovanje obrazovanja

- Dostava podataka nadleznom
upravnom tijelu osnivaca

- Vodenje evidencija o radnom
vremenu i drugih potrebnih
evidencija

- Osposobljavanje za rad na
siguran nacin i PP zastitu,

- Ostvarivanje materijalnih prava
radnika,

- Statistika izvjesca

- Dostava podataka Obrtnickoj
komori KZZ

- Objava izvjesca i fotografija na

Tajnik, voditelj
raCunovodstva 1
ravnatelj,
pedagog,
Skolski odbor

Ispitni
koordinator

Ured tajnika,
ured voditelja
racunovodstva,
pismohrana,
ured stru¢ne
sluzbe

Kabinet IK

Kabinet
informatike

Zakonska
obveza

Privola

Privola
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web stranici Skole
2. | UCenici - Upis u 1. razred srednje $kole, Tajnik, pedagog, | Tajnistvo, ured | Zakonska
knjiznicar stru¢ne sluzbe, | obveza
- Unos u mati¢nu knjigu ucenika, Razrednici, zbornica,
- Unos podataka u e-Maticu, e- administrator e- | kabineti i
Dnevnik Dnevnika udionice,
- Odabir izbornih predmeta, Razrednik pismohrana...
- Utvrdivanje primjerenog oblika Pedagog
Skolovanja Pedagog
- Provodenje izvan ucionickih i
drugih oblika nastave, Razrednik
- Izricanje pedagoskih mjera i
pohvala, Razrednik,
- Dostava podataka nadleznom ravnatelj, tajnik,
upravnom tijelu osnivaca, ispitni
Ministarstvu znanosti i koordinator
obrazovanja, centru za socijalnu
skrb, NCVVO
- Vodenje ostale pedagoske Razrednik,
dokumentacije, pedagog
- Unos podataka u program skolske | Knjizni¢ar
knjiznice,
- Natjecanja, Pedagog Privola
- Objava fotografija na web stranici | Informaticar,
Skole knjizniCar Privola
- Osiguranje Tajnik
Privola
3. | Roditelji - Unos podataka u Mati¢nu knjigu | Razrednik Zbornica, Zakonska
/zakonski udenika, kabineti i obveza
skrbnici - Unos podataka u e-Maticu, e- Tajnik, udionice,
Dnevnik, razrednik tajnistvo,
- Dostava poziva Tajnik, pismohrana
razrednik
4. | Druge osobe s | - Ugovori o djelu, izlazni racuni Tajnik, voditelj | Tajnistvo, ured | Ugovorna
ugovornim racunovodstva, | voditelja obveza
odnosom Ravnatelj ratunovodstva,
pismohrana
V. PROCJENA RIZIKA | MJERE ZASTITE

Za sve osobne podatke koji se obraduju u Skoli vr§i se procjena rizika kako slijedi:

Red. Vrsta rizika Nacin moguceg Procjena stupnja Koje mjere zastite se
Br. nastanka rizika rizika provode
1. | Slucajno ili nezakonito Provala u Skolui | Mali Video nadzor,
unistenje osobnih podataka otudenje raunala ZakljuCavanja objekta
ili pisanih dosjea, Skole,

Brisanje
podataka iz
evidencija
zabunom........

Zakljucavanje ureda,
pismohrane, kabineta,
ZakljuCavanje ormara s
pisanim podacima,
Zaklju¢avanje metalnih




ormara i ulaza pismohrane
Provjera brije brisanja
Gubitak osobnih podataka Gubitak Mali Redovita izrada sigurnosne
prijenosnih kopije
raCunala
Virusna zaraza
PC
Neovlastene izmjene osobnih | Neovlasten Mali Svaki djelatnik koji
podataka pristup PC i obraduje osobne podatke
dosjeima mora imati lozinku za ulaz
uPC,
Zakljucavanje  ureda i
ormara
Neovlasteno odavanje ili Pogresna dostava | Mali Fizicka  provjera/pregled
pristup osobnim podacima na krivu adresu, elektroni¢ke/papirnate
poste koja se distribuira
Nedopustena obrada osobnih | Obrada bez Mali Obvezna provjera pravnog
podataka valjane pravne temelja i izrada Evidencije
osnove o0 aktivnostima obrade
Obrada od Provjera podru¢ja obrade
neovlastenih ovlastenih radnika
radnika

Slijedom utvrdene procjene u Skoli postoji mali stupanj rizika te se, osim navedenih, svakako trebaju

.....

FIZICKE MJERE ZASTITE

- Redovito zakljucavanje objekta, ureda, kabineta, ucionica, prostora pismohrane i ormara,

- Provjera od strane domara/spremacica jesu li zaklju¢ani uredi, kabineti, u¢ionice, ormari i druge
prostorije skole,

- Redovito provjeravanje video nadzora od strane ovlaStenih osoba.

TEHICKE MJERE ZASTITE

- Instaliranje antivirusne zastite u skladu s najvisim standardima zastite na svim racunalima u
skoli,

- Redovitu izradu sigurnosne kopije osobnih podataka,

- Ne dopustiti gostima/posjetiteljima Skole spajanje na internetsku mrezu putem racunala $kole
odnosno koristenje racunala bez nadzora.

ORGANIZACIJSKE MJERE ZASTITE
Koristenje informaticke opreme ucenici/djelatnici

Sva informaticka infrastruktura moze se Koristiti isklju¢ivo u poslovnim aktivnostima za koje
je namijenjena,



Svaki korisnik je odgovoran za ouvanje i ispravnu upotrebu informaticke infrastrukture koja
mu je dana na koristenje,

Sva informaticka infrastruktura mora biti na mjestima s kontroliranim pristupom istoj putem
lozinke,

Pristup infrastrukturi nije dozvoljen neovlaStenim osobama. Dodjeljivanje pristupa
informatickoj infrastrukturi i racunalnim mreZama mora se obaviti putem odobrenih i
prihvaéenih postupaka za upravljanje uslugama informati¢ke infrastrukture i nadziranim
upravljanjem pristupom,

Korisnici se moraju prema infrastrukturi, koja im je povjerena na koristenje, odnositi s punom
paznjom te s njom pazljivo rukovati te izbjegavati nepravilno koristenje,

Posebna se paznja mora posvetiti zastiti prijenosnih racunala, tableta, pametnih telefona i
drugih prijenosnih uredaja od krade ili gubitka. Takoder, u obzir treba uzeti druge rizike
osteCenja infrastrukture te oStecenja koji mogu rezultirati povredom ili gubitkom podataka
kao sto su ekstremne temperature, magnetska polja ili padovi,

Prilikom sluzbenih putovanja prijenosna oprema poput prijenosnih raCunala, tableta ili
pametnih telefona, mora ostati u posjedu korisnika kao ru¢na prtljaga,

Uvijek kada je moguce, neophodno je koristiti tehnologiju Sifriranja i brisanja u slucaju
gubitka ili krade prijenosne infrastrukture,

Gubitak ili krada uredaja mora se prijaviti nadleZnoj osobi Skole, najkasnije 24 sata od
spoznaje o gubitku ili kradi. Zaposlenici su odgovori za obavjes¢ivanje mobilnog operatera o
kradi ili gubitku odmah nakon gubitka ili krade mobilnog uredaja,

Ocekuje se da ¢e svaki zaposlenik u svakom trenutku koristiti svoje uredaje na eti¢an nacin u
skladu s pravilima struke i eti¢kim kodeksom,

Zaposlenik preuzima punu odgovornost za rizike djelomiénog ili potpunog gubitka podataka
pohranjenih na wuredaju zbog nepravilnog koriStenja ili greSaka koje uredaj cine
neupotrebljivim.

U svezi provodenja navedenih mjera nastavnici su duzni posvetiti posebnu pozornost na ucenike
odnosno sadrzaje koje imaju na rac¢unalu prilikom nastavnog sata.

Koristenje interneta

Za sve korisnike interneta dopusten je ograniéen pristup,

Strogo je zabranjen pristup rizi¢nim web stranicama, poput stranica s pornografskim
sadrzajima, video igricama, nagradnim sadrzajima i slicno,

Pristup internetu uglavnom je predviden za poslovnu namjenu,

Pristup internetu u osobne svrhe je dopusten uz uvjet da se ne utjece na produktivnost rada,
Obeshrabruje se koriStenje interneta za osobne svrhe tijekom radnog vremena,

Pristup internetu kontrolira se pomocu vatrozida,

Pri pristupanju internetu korisnici se moraju ponasati u skladu s pravilima koja osiguravaju
ugled struke i Skole,

Potrebno je poduzeti razumne mjere za otkrivanje i spreCavanje napada na servere i radne
stanice.

Koristenje elektronicke poste

Sve dodijeljene adrese elektroni¢ke poSte i mjesta za pohranu poSte moraju se Koristiti
iskljucivo u poslovne svrhe,



Povremeno koriStenje osobne e-mail adrese na internetu za osobnu namjenu moze biti
dopusteno ako koristenje ne uzrokuje vidljivu potroSnju resursa i ne utjece na produktivnost
rada,

Strogo je zabranjeno koriStenje resursa organizacije za neovlasteno oglasavanje, nezeljenu
elektroniCku postu, politicke kampanje i drugo koristenje koje nije povezano s djelatnoscu
Skole,

Resursi i adrese elektronicke poste ne smiju se koristiti za otkrivanje povjerljivih ili osjetljivih
informacija koje posjeduje Skola, osim u sluéaju otkrivanja podataka ovlastenim osobama i
na autorizirane adrese elektronicke poste,

Koristenje resursa i adresa elektronicke poste Skole za §irenje poruka koje se smatraju
uvredljivima, rasistickim ili na bilo koji naéin protivnih zakonu i etici, apsolutno se
zabranjuju,

Elektronic¢ka posta koristi se samo u mjeri koja je potrebna za obavljanje poslovnih zadaca,
Kada korisnik i Skola prekinu radni odnos, elektroni¢ka posta mora biti deaktivirana,
Privatnost nije zajamcena. Ukoliko se pojave posebni zahtjevi povjerljivosti, vjerodostojnosti
1 integriteta, omoguciti ¢e se koristenje elektronicki potpisanih poruka.

Polaze¢i od kategorije ispitanika, svrhe prikupljanja i obrade osobnih podataka, vrste osobnih
podataka, osoba zaduzenih za obradu osobnih podataka, mjesta, nafina i rokova pohrane osobnih
podataka, @ _0viSno 0 procijenjenom stupnju rizika, vrlo je vazno poduzeti i slijede¢e mjere
zastite:

1. Kontinuirano educirati djelatnike koji prikupljaju i obraduju osobne podatke,

2. Prema potrebi, uvesti pseudonimizaciju i enkripciju osobnih podataka, poglavito
ucenika Skole kao najranjivije skupine ispitanika,

3. Redovito pratiti smjernice Radne skupine za zastitu podataka i privatnosti iz ¢lanka
29. Direktive 95/46/EZ Europskog parlamenta 1 Vijec¢a od 24.10.1995. godine.

4. Redovito pratiti upute Agencije za zastitu osobnih podataka odlaskom na njihovu
web stranicu.

5. Prilikom uvodenja svake nove kategorije, vrste 1 svrhe obrade osobnih podataka,
nuzno je izvrsiti azuriranje Evidencije obrade osobnih podataka te provesti analizu i
testiranje odnosno utvrditi procjenu rizika te nove kategorije,

6. Osigurati da svaki pojedinac koji u Skoli obraduje osobne podatke iste ne obraduje
ako to nije prema uputama Skole, kao voditelja obrade, osim ako je to obvezan uéiniti
prema zakonu,

V. NACIN, ROKOVI I MJESTO CUVANJA POHRANJENIH OSOBNIH
PODATAKA

Obradeni osobni podaci ispitanika koji se pohranjuju u pismohrani Skole ¢uvaju se na nadin i
rokovima sukladno Pravilniku o zastiti i obradi arhivskog gradiva te Posebnom popisu gradiva s
rokovima ¢uvanja.



VI.  TESTIRANJE, OCJENJIVANJE UCINKOVITOSTI PROVEDENIH MJERA |
PROCJENA RIZIKA

Tijekom svake godine uvodi se obveza Skole, ¢iji rok provedbe odreduje ravnatelj, 7a:

1. Utvrdivanje analize stanja u Skoli testiranjem pomocu Upitnika iz dokumenta
Analiza stanja u svezi implementacije Opée uredbe o zastiti podataka,

2. Ocjenjivanja ucinkovitosti provedenih mjera zastite osobnih podataka,

Dopunske procjene rizika osobnih podataka koji se obraduju,

4. Prema potrebi, uvodenje nove mjere i aktivnosti kako bi se osobni podaci ispitanika
u potpunosti zastitili sukladno Opcoj uredbi o zastiti podataka.

=

Testiranje, ocjenjivanje ulinkovitosti provedenih mjera i procjenu rizika provodi ravnateli u

suradnji sa sluzbenikom za zastitu osobnih podataka.




